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面向连接关键词可搜索加密的查询恢复攻击

杜瑞颖，沈蓓，何琨，赵陈斌，王贝宁，陈晶
（武汉大学国家网络安全学院，湖北 武汉 430040）

摘 要：为了恢复连接关键词可搜索加密方案中的用户查询，提出了2种针对连接查询可搜索加密方案的攻击方

法，分别是交叉泄露攻击和频率匹配攻击。首先，从泄露中提取候选关键词集合；然后，分别利用关键词对结

果模式泄露和查询频率信息进行过滤。结果表明，在交叉泄露攻击中，当攻击者仅掌握10%的数据集时，若关

键词在空间为100，查询恢复的准确率可高达90%，将关键词空间扩大至1 000，攻击者依然能够恢复50%以上

的查询；在频率匹配攻击中，即使攻击者仅已知不准确的频率分布信息，也至少可以准确恢复70%的查询。
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Query recovery attacks against conjunctive 
keyword searchable encryption

DU Ruiying, SHEN Bei, HE Kun, ZHAO Chenbin, WANG Beining, CHEN Jing
School of Cyber Science and Engineering, Wuhan University, Wuhan 430040, China

Abstract: In order to recover user’s queries in conjunctive keyword searchable encryption schemes, two attacks against 

the conjunctive keyword searchable encryption schemes were proposed, such as cross leakage attack and frequency 

matching attack. Firstly, a set of candidate keywords were extracted from the leakage. Then the keywords were filtered 

according to the keyword pair result pattern leakage and query frequency information respectively. Results show that in 

the cross leakage attack, with knowledge of only 10% of the dataset, the accuracy of query recovery can reach up to 90% 

if the keyword space is 100. And more than 50% of the queries are still able to recovered by the attacker if the keyword 

space is expanded to 1 000. In frequency matching attack, even with only inaccurate frequency distribution information 

known to the attacker, at least 70% of queries can be accurately recovered.
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0　引言

随着云存储服务的不断扩展，用户能够随时在

线访问存储在云服务器的数据。对称可搜索加密

（SSE, symmetric searchable encryption）技术允许用

户将加密数据外包给云存储提供商，同时保留用户

对数据的检索功能。这一概念由 Song等[1]首次提
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出。之后，Curtmola等[2]给出了SSE的正式安全定

义，并提出了逆向索引的存储结构。在典型的SSE

方案中，用户首先使用对称加密技术对数据库加

密，同时生成搜索索引，将索引和密文数据一起发

送给服务器。用户通过生成查询令牌来执行查询，

服务器计算与令牌匹配的索引，然后返回用户查询

的加密文档。

SSE的理想目标是高效、安全地支持与纯文本

数据库一样丰富的查询类型。统计数据显示，40%

的美国网民在在线搜索中使用了包含2个关键词的

查询，查询中包含3个关键词的占比为22.74%，均

高于 19.46%的单关键词查询的占比。因此，实用

的SSE方案至少应该支持连接关键词查询，简称连

接查询，即给定一组关键词，方案能够找到并返回

包含所有这些关键词的条目。Cash等[3]提出了第一

个支持次线性时间内搜索的连接查询SSE方案，称

为不经意交叉标签（OXT, oblivious cross-tag）方

案。OXT中包含TSet和XSet这 2个存储结构，Lai

等[4]指出在索引过程中XSet结构存在关键词对结果

模式（KPRP, keyword pair result pattern）泄露，并

在此基础上提出交叉隐藏标签（HXT, hidden cross-

tag）方案，提高了连接查询的安全性。

为了平衡安全性和效率，SSE方案在执行查询

时，即使数据库和查询令牌是加密的，也会向服务

器泄露某些信息。例如，搜索模式揭示哪些查询涉

及相同的关键词，访问模式揭示匹配查询的所有文

档标识符。通常SSE方案在搜索模式和访问模式中

泄露信息以提高效率，这些模式对数据隐私并不构

成直接威胁，但攻击者仍能利用它们进行攻击，还

原查询甚至数据集本身。为了抵御这些攻击，研究

人员提出了隐私保护的SSE方案。例如，基于不经

意随机访问机 （ORAM, oblivious RAM） 的方

案[5-6]能够完全隐藏搜索模式，但需要昂贵的带宽、

计算和存储成本，并且仍然可能泄露响应量，即查

询结果中包含的文档个数。

根据攻击者能力，当前利用访问模式和搜索模

式的攻击可以分为 2种类型：主动攻击[7]，又称注

入攻击，攻击者拥有向数据库中注入特定内容的能

力；推理攻击[8-14]，攻击者可以在连续的时间周期

内观察泄露模式，结合对数据集的背景知识进行攻

击。当攻击目标为用户查询时，推理攻击也称查询

恢复攻击。

自 Islam等[8]提出了首个面向单关键词 SSE的

查询恢复攻击以来，许多攻击者在不同的假设下提

出了相似的攻击。攻击者利用访问模式和搜索模式

泄露[9-13]及用户的查询频率[14]，不断推理出查询的

底层关键词。

具体而言，在单关键词查询方案中，每个关键

词对应的查询令牌相同。通常，攻击者可以观察查

询令牌及其对应的加密文档索引，并构建 2 个矩

阵：令牌共现矩阵，记录不同令牌在同一文档中出

现的次数；关键词共现矩阵，记录不同明文关键词

在同一文档中出现的次数。然后利用模拟退火[15]

等多目标优化算法将查询令牌和明文关键词进行匹

配。然而，连接查询方案中的查询令牌和搜索结果

文档均包含多个关键词的信息，攻击者也无法根据

数据库构建多个关键词的共现矩阵。基于上述考

虑，现有的单关键词查询恢复攻击方案均不适用于

连接查询场景。与此同时，连接查询SSE方案中存

在特有的可利用泄露[3-4,16]，但迄今为止尚未提出

针对连接查询SSE的攻击方案。

本文主要研究针对连接查询SSE方案的查询恢

复攻击。攻击者是一个诚实但好奇的服务器，遵循

协议但希望通过被动观察系统来推断用户查询的关

键词。

本文的主要贡献如下。

1) 利用KPRP泄露，分离出连接查询访问模式

中单个关键词的泄露，提出面向连接关键词查询方

案的查询恢复攻击，称为交叉泄露攻击。

2) 进一步假设攻击者未知KPRP泄露，通过将

连接查询的查询频率信息与背景频率信息进行匹

配，提出另一种面向连接关键词查询方案的查询恢

复攻击，称为频率匹配攻击。

3) 对上述 2种攻击进行了实际数据集的评估。

实验结果显示，即使在仅已知 10%的数据集和背

景知识中频率分布不准确的情况下，交叉泄露攻击

和频率匹配攻击依然具有较高的攻击准确率。

1　相关工作

1.1　连接查询可搜索加密

SSE是一种搜索保护技术[2]，可以在支持加密

数据检索的同时保护用户的隐私。针对SSE逐渐多

样化的应用场景，单关键词检索已经不能满足用户

的检索需求，因此支持多模式的SSE备受关注，包
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括动态性[17-20]、模糊搜索[21]、多用户[22-23]和范围

查询[24-25]等。

现有的连接查询 SSE 方案基于 OXT 方案[3]和

HXT方案[4]实现，其区别在于HXT方案利用向量

隐藏加密（HVE, hidden vector encryption）技术消

除了OXT方案中的KPRP泄露。Wang等[26]将OXT

扩展为多用户场景，Patranabis等[16]将OXT方案扩

展为动态版本，Yuan等[20]将HXT方案扩展为动态

版本，并提出了 KPRP 隐藏的连接关键词查询方

案，然而访问模式和搜索模式泄露仍然对连接查询

SSE方案构成了重大威胁。

1.2　查询恢复攻击

推理攻击是一种针对SSE的被动攻击类型，根

据攻击目标不同可以分为数据库恢复攻击和查询恢

复攻击：数据库恢复攻击针对范围查询方案，过去

的研究着重于如何利用基于范围查询的访问模式泄

露来恢复数据集中的属性值[27-28]；查询恢复攻击大

致分为真实数据攻击和统计数据攻击2类，前者了

解真实数据库的全部或部分内容，后者只拥有关于

数据库的统计信息，例如一组非索引文档。

1) 真实数据攻击。针对单关键词查询 SSE方

案，IKK 攻击[8]使用访问模式泄露来恢复用户查

询。它假设攻击者拥有完整数据集和部分已知查

询，利用访问模式泄露来计算体积共现矩阵，并利

用特征比较函数解决二次优化问题。Cash等[12]证

明，当关键词集合很大，如包含2 500个关键词时，

IKK表现不佳，并提出了一种计数攻击，该攻击只

需部分数据集知识，基于响应量（即查询匹配的文

档数量）来恢复关键词。Blackstone等[13]提出了一

种基于子图的攻击，采用了与计数攻击不同的细化

启发式算法，在精确度上优于计数攻击。Ning等[9]

提出了一种真实数据攻击，同时实现了关键词和文

档的恢复。

2) 统计数据攻击。Liu等[14]提出的攻击仅依赖

于搜索模式泄露，该攻击为它观察到的每个不同的

查询令牌分配一个标签，并利用搜索模式泄露监控

每个标签的查询频率。攻击者可以通过比较标签查

询频率分布和辅助文档中的关键词查询频率分布来

恢复每个标签的底层关键词。Oya等[10]指出，可以

同时利用访问模式和搜索模式信息，使用最优求解

器[29]解决关键词线性分配的问题，达到更好的攻

击效果。Xu等[30]在动态场景下提出了一种查询恢

复攻击，利用更新前后同一个关键词的对应文档个

数和大小的差值，结合查询频率信息恢复查询。

Gui等[31]从SSE系统的角度重新定义泄露，并指出

现有的访问模式隐藏方案只关注索引检索阶段，而

忽略了文档索引阶段的泄露。他们提出的统计数据

攻击方案可以忽略大部分抑制泄露的SSE方案，实

现更实际有效的攻击。

统计数据攻击看似对攻击者的假设较弱，但在

现实中通常不适用，因为获得一个独立但在“统计

上接近”目标数据库的相似数据库相当困难。如引

言中所述，现有的查询恢复攻击方案均不支持连接

查询。本文将针对这些问题展开研究，提出合理的

攻击假设和模型，达到恢复连接查询的目的。

2　理论基础

2.1　连接查询可搜索加密系统模型

连接查询可搜索加密系统模型由用户端和服务

器端组成。考虑以下场景，为了节省存储空间，用

户将隐私数据库加密后上传到不受信任的服务器进

行存储，并仍然保留对该数据库进行查询的能力。

在整个过程中，用户期望保持每次查询的关键词和

数据库内容的保密性。

形式上，连接查询可搜索加密协议∑的语法

由Setup算法和Search协议组成。

(key,σ,EDB) ← Setup (DB,1λ )是一种由用户运

行的概率多项式时间算法，以数据库DB和安全参

数λ作为输入，为用户输出密钥key、状态σ和加密

后的数据库EDB，用户保存密钥key并将EDB上传

至服务器。

(DB(q ) ; ⊥ ) ← Search (σ,key,q ; EDB) 是一个

在用户和服务器之间运行的协议，用户以状态 σ、

密钥key和查询q作为输入，服务器以EDB作为输

入。协议结束时，用户收到一组包含q中所有关键

词的文档标识符集合 DB(q)。本文用 w 表示关键

词，连接查询 ψ (q) = w1 ∧ w2 ∧ ⋯ ∧ wn，在下文

中简单表示为q = (w1,w2,⋯,wn )。
如果对任意数据库 DB 和任意查询 q，Search

协议返回匹配查询的所有文档，则该SSE方案是完

全正确的，本文只关注完全正确的SSE方案。

表1给出了本文用到的参数及其含义。攻击者

拥有以下背景知识：关键词空间Δ；文档 idi中包含

的关键词W ( idi )；包含关键词w的所有文档标识符
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DB(w ) = {id1,id2,…,idSP (w )}， 其 中 ， SP (w) =

|DB (w) |表示w对应的文档个数。攻击者的目标是

恢复查询q中的所有关键词(w1,w2,⋯,wn )。

2.2　目标方案

实现连接查询的一种直接方法是对每个关键词

单独执行搜索，然后由服务器或用户处理结果文档

之间的交集。将连接查询简化为单关键词的情况，

并对查询结果进行合取操作。这种方法的查询复杂

度为∑
i = 1

n

DB ( )wi 。

然而，上述方法有2个缺点：一是低效，如果

其中一个连接词是“性别=女性”，则会得到一半数

据库大小的中间结果；二是信息泄露严重，该方法

暴露查询中每个关键词的访问模式和匹配文档的

数量。

2.2.1　OXT

Cash等[3]首次提出查询复杂度为次线性的连接

查询方案OXT。在查询q = (w1,w2,⋯,wn )中，w1是

查询频率最小的关键词（在所有查询关键词中，对

应文档数量最少），记作 s项，那么查询q可以写成

q = ( s,w2,⋯,wn )。

OXT 方案包含 2 个存储结构：TSet 和 XSet。

TSet是一种用于高效SSE的扩展加密倒排索引数据

结构，记录了每个关键词与包含该关键词文档索引

的对应关系，且已经在单关键词SSE方案中充分实

例化。XSet 存储数据库中每个关键词文档对

(w,ind )的交叉索引标签。具体来说，用户执行查

询时，生成用于检索 s 项对应文档的检索陷门

stoken ( s )， 以 及 用 于 过 滤 文 档 的 交 叉 陷 门

xtoken ( s,wi ),i = 2,3,⋯,n。

执行查询时，用户使用 stoken ( s )在TSet中检

索出对应的文档集合 DB( s )，再用交叉陷门

xtoken ( s,wi )和XSet过滤出DB( s )中包含wi的文档

DB( s ) ∩ DB(wi )。 根 据 用 户 发 送 的 所 有

xtoken ( s,wi )，服务器过滤出最终的搜索结果

DB( s ) ∩ ⋯ ∩ DB(wn )。OXT方案如图1所示，用

户分别生成包含 s项的对应文档 ( id1, id4 )和其他关

键词信息 (w2,w3 )的4个交差陷门并发送给服务器，

服务器则根据这些陷门和 XSet 结构依次判断

(w2,⋯,wn )是否包含在 s项对应的文档中。

2.2.2　HXT

Lai等[4]指出，OXT方案会泄露KPRP，KPRP

泄露查询中频率最小的关键词对应的每一个文档是

否包含其他关键词。为了减轻上述泄露，他们提出

了HVE技术和概率布隆过滤器索引，并基于这2种

加密原语构建了一种泄露隐藏的HXT方案。OXT

方案的KPRP泄露主要来自XSet结构，它需要利用

单个关键词文档对(w,ind )进行判断并过滤。例如，

当用户发起查询 q = (w1,w2,w3 )时，OXT方案会泄

露 id4中包含w1和w3，而不包含w2。

HXT方案如图 2所示，HVE技术可以利用布

隆过滤器一次性判断多个元素是否在一个集合中，

以此来对w1对应的文档进行关键词成员检测，判

定其中是否包含所有查询的关键词，且不会产生

KPRP泄露。

2.3　目标方案泄露

SSE协议中的信息泄露可以分为 3种类型：存

储泄露、访问模式泄露和搜索模式泄露。其中，访

问模式泄露又称为查询结果模式泄露。

SSE方案的安全性是通过对泄露函数的正式定

义来评估的，泄露函数指的是攻击者可以从加密数

据库EDB和一系列查询Q中所获得的信息。本文

着重关注后2种类型。

  表1　 参数及其含义

参数

w

K

Δ

q

n

idi

含义

关键词

关键词空间大小

关键词空间Δ = {w1,w2,⋯,wK}
查询q = (w1,w2,⋯,wn )
查询中关键词个数

第 i个文档的标识符

id1

id1

id2

id3

id4

id4

id1 id2 id3

id4id1 id2
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图1　OXT方案
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访问模式：给定查询 q，泄露对应的一组响应

文档标识 ids(q)。

搜索模式：给定一组查询 Q = (q1,…,qm )，泄

露其中 2个查询是否相同，即泄露一个大小为m ×

m 的二进制矩阵 M，当 qi = qj 时，M [ i,j ] = 1，否

则M [ i,j ] = 0。通过搜索模式，攻击者可以确定查

询数量，从而获取查询频率信息。

本文定义了 2种不同的泄露场景。这 2种场景

分别从第 2.2节中介绍的OXT和HXT方案中抽象

出来。至少存在这2种泄露的所有SSE方案都可能

受到本文在该假设下提出的攻击。

在 HXT 方案中，查询 q = ( s,w2,⋯,wn )，本文

关注的泄露函数LHXT(DB,q)详情定义如下。

查询大小模式：SP (s) = |DB (s) |，泄露 s项匹

配的文档个数。

查询结果模式：RD (q) = DB (s)∩ i = 2
n DB ( )wi ，

即访问模式，泄露查询q匹配的所有文档标识符。

除 上 述 泄 露 之 外 ， OXT 方 案 的 泄 露

LOXT(DB,q)中增加了KPRP，泄露了 s项对应文档

和其他关键词的交叉关系，因此本文又将其简称为

交叉模式泄露。

交 叉 模 式 ： KPRi = {DB ( )s ∩ DB ( )wi , 

}i ∈ [ ]2,n ，泄露 s 项对应的文档是否包含其他关

键词。

3　攻击概述

本文以半诚实的云服务器作为攻击者，攻击者

会诚实地执行搜索协议，但会因“好奇”而利用搜

索协议的信息泄露挖掘用户的隐私，同时攻击者可

能具备用户数据集相关的先验知识。攻击者被允许

监控用户和服务器之间的交互，并利用其背景知识

恢复查询。遵循柯克霍夫原则，本文假设攻击者了

解SSE方案的参数和算法。

本文假设攻击者拥有部分真实数据集或查询频

率信息，目标是通过这些信息恢复连接查询背后的

所有关键词。根据不同的攻击设置、所需的辅助数

据和利用的泄露模式，本文的攻击可以分为以

下2种。

1) 交叉泄露攻击。交叉泄露攻击针对与OXT方

案[3]有相同泄露的方案。在这种攻击中，攻击者利用

交叉模式进行过滤，以恢复查询。交叉泄露攻击假

设攻击者已知全部或部分加密文档。实际应用中，

可以合理考虑攻击者能够访问数据库的背景知识。

2) 频率匹配攻击。频率匹配攻击主要针对与

HXT方案[4]有相同泄露的方案。一定时间段内，给

定包含所有目标查询的查询分布，频率匹配攻击利

用搜索模式来恢复查询信息，并假设攻击者已知目

标查询的真实或偏移的频率分布。攻击者仅利用查

询结果模式泄露和搜索模式泄露。目前，所有SSE

方案都无法彻底消除这2种泄露，因此频率匹配攻

击可以扩展到其他所有连接查询方案。

本文假设攻击者已知全部数据集合或其子集，

用现有的单关键词查询恢复攻击方法恢复出查询q

中频率最小的关键词 s项。表 2总结了针对单关键

词查询的真实数据攻击方法，以及它们利用的泄露

模式。

根据可搜索加密方案的不同实例，恢复方法也

不尽相同，为了评估攻击的有效性和鲁棒性，本文

列举了2个方法来恢复 s项。

观察单关键词查询。通常情况下，支持连接查
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图2　HXT方案

  表2　针对单关键词查询的真实数据攻击方法

攻击方法

IKK[8]

Count[12]

BKM20[13]

SELVOLAN[13]

LEAP[9]

利用的泄露模式

查询结果模式（共现矩阵）

查询大小模式

查询结果模式（共现矩阵）

查询大小模式

查询结果模式（共现矩阵）

辅助信息

已知部分查询

已知部分查询

—

—

—
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询的SSE方案同样也支持单关键词查询。攻击者只

需观察到足够多的单关键词查询，就可通过访问模

式构建共现矩阵，从而恢复出 s项。

结合查询大小模式和查询结果模式。根据2.2节

中的定义，OXT方案和HXT方案都会泄露这 2种

模式，攻击者也可以根据这些泄露信息，结合表2

中的方法恢复出 s项。

4　交叉泄露攻击

攻击假设。q表示在加密数据库EDB上执行的

查询，对于q = (w1,w2,⋯,wn )的连接查询。本文假

设w1是查询 q中频率最小的关键词，记作 s项。攻

击目标为恢复 q背后的所有关键词 (w1,w2,⋯,wn )。

本文首先考虑已知文档攻击，即攻击者已知全部加

密文档，将该假设作为基准，随后限制这个假设，

以设计更实际的攻击。

攻击描述。交叉泄露攻击具体内容如算法1所

示，输入加密数据库EDB、查询q、关键词w对应

的文档标识符列表DB和文档 id中包含的所有关键

词集合W。

算法1 交叉泄露攻击

输入 加密数据库EDB，查询q，DB，W

输出 恢复出的查询Pre_q

1)   w1 = single_attack (s,EDB)
2)   add w1 to Pre_q

3) KPRi = {DB (s) ∩ DB (wi ) ,i ∈ [2,n]}//交叉

    模式

4)  Record_single =  [w1 ] //记录已经确定匹配的

     单词

5)  for i in range(n): //逐个关键词恢复

6)    Cq[ i ] = Word _inter (KPRi )//获 取 候 选 关      

                 键词集合

7)      Cfilter[ i ] = Word_union (DB (s) - KPRi )//一
         定不包含w的文档关键词集合

8)      for Pre_w in Cq[ i ]:

9)         if Pre_w inCfilter[ i ]:
10)          remove Pre_w from Cq[ i ]

11)       end if

12)     end for

13)    if # (Cq[ i ] )=1: //候选关键词仅剩一个元素，  

                 即确定恢复出的关键词

14)       add Cq[ i ][0]to Record_single

15)      end if

16)      add Cq[ i ]to Pre_q [ i ] //记录最终恢复结果

17) end for

18) repeat:

19)     Flag = False

20)     for i in range (n ):

21)       if len (Pre _q [ i ] ) > 1:

22)          Pre_q [ i ].difference (Record_single) //
              去除确定恢复的关键词

23)          if len (Pre _q [ i ] ) = 1 :

24)             Flag =  True

25)             Record_single + =  Pre _q [ i ]
26)          end if

27)       end if

28)     end for

29) until Flag =  False

30) return Pre _q

31) function Word_union (ids): //输出一组文档

      中包含的关键词并集

32)   Ckws ← [ ]

33) for id in ids:

34)      Ckws. union (W (id ) )
35) end for

36) return unique_elements (Ckws )
37) function Word_inter (ids): //输出一组文档中

      包含的关键词交集

38)   Ckws ← W (D [0] )
39) for id in ids:

40)       Ckws. intersection (W (id ) )
41) end for

42) return unique_elements (Ckws )
首先，选用第3节列举的方法恢复连接查询中

频率最小的关键词 s项（第1行），并从已知文档中

获 取 s 项 对 应 的 关 键 词 列 表 DB (s) =

{id1,id2,⋯,idSP ( )w }。根据已知的交叉模式KPRi，判

断DB (s)是否包含关键词(w2,w3,⋯,wn )，从中分别

提取出候选关键词集合 Cq[ i ] ,i ∈ [2,n]，集合中元
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素个数表示为# (Cq[ i ] )。
然后，对Cq[ i ]进行过滤。除了交叉模式KPRi

中的文档之外，wi一定不出现在DB (s)包含的其他

文档中。因此再次利用交叉模式泄露分别对

(w2,w3,⋯,wn )进行过滤，一定不包含wi的文档可以

表示为DB (s) - KPRi。

最后，假设q = (w1,w2,⋯,wn )中不含重复关键

词，分别恢复出 (w2,w3,⋯,wn )的候选关键词后，

将只剩一个元素的候选集合Pre_w视为确定恢复出

的关键词，并将其记录在 Record_single 中，将

Record_single中的元素从其他关键词的候选集合中

除去。循环上述步骤，直到Record_single中没有新

增的元素，输出恢复结果Pre_q。

交叉泄露攻击描述了攻击者在已知所有加密文

档情况下的基准攻击。然而，攻击者通常很难获得

全部非公开加密数据集文档。因此，接下来本文放

宽这一假设，使攻击更加实际。

假设攻击者只已知部分加密文档 DB′ ∈ DB，

那么攻击输入将为部分文档标识符集合DB′ ，其中

只包含关键词对应的部分已知文档标识符。

此 时 ， 交 叉 模 式 相 应 地 表 示 为 KP R′i =

{DB′ (s) ∩ DB′ (wi ) ,i ∈ [2,n]}。在此假设下，攻击

者从已知文档中获得的信息不足，只拥有部分文档

的攻击者无法进行精确匹配（第 6~7行），这会造

成过滤完成后仍存在多个候选结果的情况。

该场景下，攻击者仍能观察到正确的交叉模式

长 度 ， 记 为 # (KPRi )。 它 们 之 间 存 在 关 系

# (KP R′i ) ≤ # (KPRi )。因此，攻击者只已知部分加

密文档时，补充算法 1 的过滤方式（第 9~10 行）

如下。

1) KPR′i = {DB′ (s) ∩ DB′ (wi ) ,i ∈ [2,n]}
2) if # (KPR′i ) >  # (KPRi ):
3)    remove Pre_w from Cq[ i ]

4) end if

5　频率匹配攻击

由于受到季节性、热门话题、新闻事件、一周

中的某天和一年中的某月等因素的影响，用户查询

频率通常会随着时间的推移而变化，从而提供必要

的多样性。图3展示了随机选取的10组连接查询在

2023年 7月和 10月的查询频率分布。由图 3可知，

同一查询在不同时段的查询频率有很大差异，从而

使得查询分布更容易具有唯一性。频率匹配攻击通

过将收集到的用户查询频率分布与已知的连接查询

频率分布进行匹配，以实现查询恢复。攻击的详细

过程如下。

攻击假设。对于 q = (w1,w2,⋯,wn )的连接查

询，频率匹配攻击假设一个被动且持续观察的攻击

者，他同样了解加密文档的内容，但无法获得交叉

模式泄露的信息。攻击者只能观察到查询结果模

式，即查询q最终的返回文档。

假设攻击者已知查询辅助频率信息，即q背后

的所有关键词 (w1,w2,⋯,wn )中的任意元素在 τ个时

间区间同时被查询的频率。查询 q在 τ个时间区间

的真实频率（即攻击者观测值）记作 f [q]，攻击
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目标为恢复q背后的所有关键词(w1,w2,⋯,wn )。
攻击描述。频率匹配攻击的具体内容如算法2

所示，输入包括加密数据库 EDB、查询 q =

(w1,w2,⋯,wn )、关键词 w 对应的文档标识符列表

DB(w)、文档 id中包含的关键词集合列表W(id)和

查询q的频率辅助信息
-
f [q]。

算法2 频率匹配攻击

输入 加密数据库EDB，查询q，DB(w)，W(id)，

频率辅助信息
-
f [q]

输出 恢复出的查询Pre_q

1) w1 = single _attack (s,EDB)
2) Cq = W [RD[q] ] - w1

3) Cq_candi = w1


P (w2,w3,⋯,wn ; # (Cq ) )

4) Pre _q = arg min
Pre_q ∈ Cq_candi

 f [ ]q - -
f [ ]Pre _q

2

首先，用第3节列举的方法恢复连接查询中频

率最小的关键词 s。随后，从查询 q的返回结果模

式RD[q]包含的文档中提取关键词候选集合，去除

元素w1后表示为Cq。

将该集合中元素个数表示为#(Cq )，并从中选

取 n-1个元素进行排列，作为查询 q的第 2~n位候

选关键词，记为排列P (w2,w3,⋯,wn ; # (Cq ) )，结合

已经恢复出的w1，候选查询可以表示为

Cq_candi = s


P ( )w2,w3,⋯,wn ; # ( )Cq

攻击目标是在候选连接查询中选择一个已知频

率和观测频率分布最接近的元素作为预测值

Pre _q = arg min
Pre_q ∈ Cq_candi

 f [ ]q - -
f [ ]Pre _q

2

其中， ⋅
2
代表欧几里得范数，对于每个可能的候

选连接查询，攻击者计算查询q的观测频率和候选

关键词辅助频率之间的欧氏距离。选取Cq_candi中查

询频率分布最接近真实情况的元素作为q的预测值

Pre_q。

6　实验评估

本节分别在不同的假设下评估了交叉泄露攻击

和频率匹配攻击的性能，并对实验结果进行了解

释。与之前的研究相似，本文以连接查询恢复的准

确率作为衡量攻击准确性的标准，即正确恢复连接

查询中每个关键词的查询比例。测试数据集从常用

的电子邮件系统 Enron 数据集中提取，其中包含

Enron公司的 30 109封电子邮件，每封电子邮件作

为数据集中的一个文档。关键词列表是电子邮件主

体中的单词（不包含停顿词，如“a”“do”）。本

文使用Python的NLTK语料库来获取所有英语单词

和停顿词的列表。

本文从Enron数据集中提取出 2 000个使用最

频繁的关键词形成一个关键词列表，并从中随机选

择 Δ个使用最频繁的关键词用于生成连接查询 q，

然后从Google Trends中下载 2022年 12月之后连续

的48周查询频率进行实验。本文提出的2种攻击方

法独立恢复不同查询，每次实验随机生成500个查

询用于恢复，正确恢复连接查询中每个关键词记作

一次正确恢复，攻击准确率即正确恢复率。

实验环境如下： Intel(R) Core(TM) i7-8700 的

CPU，主频率为 3.20 GHz，运行内存为 16 GB，操

作系统为Ubuntu20.04，编程语言为Python3.7。

6.1　交叉泄露攻击结果

假设攻击者拥有可查询文档的子集，首先进行

初步实验，观察已知文档率 α对攻击准确率的影

响。实验假设攻击者能直接获得连接查询中频率最

小的关键词，实际应用场景中，该信息可以通过第

3节中的方法推理获得。

假设关键词空间 Δ ∈ {100,500,1 000,2 000}，每

个查询包含的关键词个数n为3。已知文档率α对交

叉泄露攻击准确率的影响如图4所示。当关键词空

间小时，恢复率总体较高。即使在仅已知10%文档

的情况下，关键词空间Δ = 100时仍能保持 90%以

上的恢复率。这是因为获取候选关键词集合的本质

是不同文档中关键词的合取操作，当关键词空间较

小时，取少量已知文档中关键词的交集也容易得出

唯一的候选关键词。在固定关键词空间的情况下，

恢复率随已知文档率α的下降呈下降趋势，关键词

空间越大，这种趋势越明显，当α从0.5下降到0.2

时，Δ = 2 000下的恢复率从81%下降到23%。

关键词个数n对交叉泄露攻击准确率的影响如

图5所示。本文在关键词空间Δ = 2 000下随机抽取

n个关键词生成连接查询进行实验，分别设置 2个

已知文档率α = 0.5和α = 0.2。

由图5可以看出，α = 0.5时的攻击准确率明显

高于α = 0.2，这与图4中的结论一致。另外，攻击

准确率与关键词个数呈正相关，这是因为交叉泄露
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攻击独立恢复查询中每个关键词，并且获取候选关

键词步骤和筛选步骤均与关键词个数无关。由于查

询 (w1,w2,⋯,wn )中没有重复元素，在确定恢复项

之后，系统会在候选关键词中删除已经确认的结

果。因此，关键词个数越多，就越容易在候选关键

词中删除至只保留一个正确结果。 

6.2　频率匹配攻击结果

本节对第 5 节中介绍的频率匹配攻击进行评

估，其中每个实验运行 10次，最终的结果为 10次

运行结果的均值。每个实验使用不同的随机种子，

这种随机性影响噪声矩阵的生成。

频率匹配攻击利用查询频率信息恢复查询。本

实验假设攻击者已知全部文档，即 α = 1.0，已知

目标查询分布和候选查询，攻击者选择与目标查询

分布最接近的候选查询作为结果。

在实际情况中，攻击者已知的查询分布辅助信

息可能不够准确，这会影响攻击的有效性。为了评

估这种情况下的攻击效果，本文引入高斯噪声来扰

动真实查询，并将其作为攻击者的输入。设置高斯

噪 声 为 є ∼ N (0,σ2 )， 其 中 噪 声 指 数

σ ∈ {0,5,10,20,40}。同样设置每个查询包含的关

键 词 个 数 n = 3， 在 不 同 的 关 键 词 空 间

Δ ∈ {100,500,1 000,2 000}下进行评估，噪声指数 σ

对频率匹配攻击结果的影响如图6所示。

图 6 结果表明，频率匹配攻击准确率随着噪

声指数的上升而下降。当噪声指数σ从5上升到40

时，Δ = 2 000下的准确率从94%下降到2%。相同

噪声指数下，攻击准确率随关键词空间 Δ的增大

而降低，因为有更多关键词可供选择时，准确拟

合查询中每组关键词变得更困难。即使在 σ =

40、Δ = 100 的情况下，频率匹配攻击仍能保持

42% 的恢复率。因此，当搜索频率与 Google 

Trends 的统计结果吻合较好，且用户查询中包含

3 个及以上的关键词时，频率匹配攻击的准确率

能达到 80%以上。由于向攻击者提供真实的频率

信息是不现实的，本文在剩余评估中选取噪声指

数σ = 5进行实验。

频率区间个数 τ对频率匹配攻击结果的影响

如图 7所示。本实验假设 σ为 5，关键词空间 Δ的

取 值 为 {100,500,1 000,2 000}， 区 间 个 数 τ 为

{6,12,24,48}。
由图7可知，当 τ<48时，攻击准确率随关键词

空间Δ的增大而降低，这与图 6的测试结果一致；

当 τ = 48时，在不同关键词空间下，查询恢复准确

率均能达到90%左右。

本节实验证明了攻击准确率随着频率区间个数

的增加而上升。以Δ = 2000为例，当 τ从12上升到
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48时，攻击准确率从 11%增加到 93%。结果表明，

即使在存在噪声的情况下，只要对频率区间进行足

够精细的划分，频率匹配攻击依然能够有效地恢复

出 80%以上的查询，随着关键词空间的增大，频

率匹配攻击的优势更加明显。

关键词个数n对频率匹配攻击结果的影响如图8

所示。本实验同样假设σ为5，固定区间个数τ = 48，

关键词空间Δ的取值为{100,500,1 000,2 000}。

从图 8 中可以看出，攻击准确率随关键词个

数的增多而降低。然而，在查询中包含 5 个关键

词的情况下，关键词空间Δ = 500仍有 80%的恢复

率。另外，在关键词个数 n = 2的场景下，攻击者

从频率匹配攻击和交叉泄露攻击协议本身获取的信

息完全相同，因此，攻击者在实施攻击时可以根据

辅助信息的种类选择合适的攻击，以达到更好的攻

击效果。

7　结束语

本文详细分析了当前连接关键词可搜索加密方案

的泄露问题，提出了面向连接关键词可搜索加密的

交叉泄露攻击和频率匹配攻击。实验结果表明，即

使攻击者仅已知10%的数据集或者不准确的频率背

景信息，上述2种攻击仍能达到较高的恢复准确率。
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